([
MA-002 - Manual de Seguranca da
Informacao (PSI)

11T (ONEIT)

Tecnologia, integragdes e inteligéncia para cotagdes .
Ve
/
fl - ENDEREGO TELEFONE E-MAIL SITE
il CLASSIFICAGAO: INTERNO 9 ¢ : < DX @
W\™/ /2 7 " | AvwenidadasAméricas, ,3500,Blc7sala215  0gQO -800-0234 contato@it.com.br https://lit.com.br
\\ /// Barra da Tijuca, Rio de Janeiro - RJ, CEP 22640-102

@ SISTEMA DE GESTAO EE]; SEGURANGA DA g PROTEGAO DE
ANTICORRUPGAO W7 INFORMAGAO @ Dpapos

é SiG: | 1 Lin j
L SISTEMA DE GESTAO INTEGRADA
74

Documento gerado para uso controlado no Sistema de Gestao.

, MA-002 - Manual de Seguranca da Informacao
(PSI)

Controle de Versoes do Documento

Versao Data Elaborador Revisor/Aprovador Descricao da
alteracao
1.0 01/03/2026 Comité Diretoria Versao anterior do
Multidisciplinar MA-002, substituida
por esta revisao
integral.
2.0 10/07/2026 Comité Diretoria Reelaboracao
Multidisciplinar integral do Manual e
do SGI da Politica de

Seguranca da
Informacao, alinhada
a ISO/IEC 27001:2022
com Emenda 1:2024,
ao contexto de
registradora de
contratos de
veiculos, a estrutura
tecnoldgica



simplificada, aos
datacenters/nuvem
contratados e aos
achados de auditoria
interna, analise
critica e planos de
acao do SGl.

Informacoes sobre a Utilizacao e o Controle do Documento

Importante: este documento, quando impresso, exportado, copiado para unidade
local, encaminhado por e-mail ou reproduzido fora do repositério eletrénico oficial, &
considerado cépia nao controlada, salvo quando houver identificacao expressa de
copia controlada, responsavel, finalidade, prazo de validade e controle de distribuicao.

A versao valida deve ser consultada exclusivamente no canal oficial da 11T, disponivel
no Outline Wiki corporativo, ou em outro Enterprise Content Manager formalmente
aprovado pela Alta Direcao. Os usuarios devem verificar codigo, versao, data,
aprovacao, classificacao e vigéncia antes de utilizar o conteudo.

Nenhuma credencial, senha, token, chave de API, segredo criptografico, certificado
privado, codigo de recuperacao ou informacao equivalente pode ser inserida neste
Manual, em paginas amplamente acessiveis do Outline, em tickets sem protecao
adequada ou em comunicagdes nao autorizadas. Chaves utilizadas em integracdes ou
consultas devem ser limitadas por escopo, possuir validade definida, ser
armazenadas em cofre de segredos e ser rotacionadas apos exposicao, suspeita de
comprometimento, mudanca de responsavel ou encerramento da finalidade.

Este Manual contém uma interpretacao operacional e parafrases de requisitos e
controles normativos. Ele nao reproduz nem substitui as normas oficiais, que devem
ser adquiridas e consultadas em suas versoes vigentes.

Declaracao Institucional da Politica de Seguranca
da Informacao

A 1IT reconhece a informacao, os dados pessoais, 0s registros de contratos, as
integracdes, os sistemas, as credenciais, os cédigos, os logs, os documentos, 0s
servicos em nuvem e a reputacao institucional como ativos essenciais para a
continuidade do negocio, para a confianca de clientes e parceiros e para o
atendimento de obrigacdes legais, regulatorias e contratuais.

A Alta Direcao estabelece que todas as pessoas que atuem em nome da 11T devem
proteger a confidencialidade, integridade, disponibilidade, autenticidade,
rastreabilidade e privacidade das informacdes, observando o principio do menor



privilégio, a necessidade de conhecimento, a segregacao de funcdes, a defesa em
profundidade, a seguranca e privacidade desde a concepgao, a gestao baseada em
riscos e a melhoria continua.

Sao compromissos institucionais da 1IT:

1. manter e melhorar continuamente o Sistema de Gestao da Seguranca da
Informacao - SGSI;

2. atender requisitos legais, regulatorios, contratuais, de credenciamento e de partes
interessadas aplicaveis;

3. identificar, avaliar, tratar, aceitar e monitorar riscos de seguranca da informacao de
forma documentada;

4. selecionar controles coerentes com os riscos € manter uma Declaracao de
Aplicabilidade atualizada;

5. proteger dados e servigos em todo o ciclo de vida, inclusive em fornecedores,
suboperadores, datacenters, nuvem e integracoes;

6. manter mecanismos de prevencao, deteccao, resposta, recuperacao e aprendizado
com incidentes;

7. capacitar colaboradores e terceiros, mantendo treinamento inicial, integracao anual
em EAD, avaliacdes e termos de ciéncia;

8. assegurar recursos, competéncias, responsabilidades e autoridade para o
funcionamento do SGSI;

9. medir o desempenho dos controles, executar auditorias internas e realizar analise
critica pela Direcao;

10. tratar desvios, nao conformidades e oportunidades de melhoria com causa, plano

de acao e verificacao de eficacia.

O descumprimento desta Politica pode resultar em revogacao de acessos, medidas
administrativas e disciplinares, responsabilizacao contratual e comunicacao as
autoridades competentes, conforme a natureza e gravidade do evento, assegurados
os direitos aplicaveis e a apuracao imparcial.

1. Apresentacao, Finalidade e Escopo

11 Finalidade

Este Manual estabelece a Politica de Seguranca da Informacao da 11T e organiza as
diretrizes, responsabilidades, processos, controles, evidéncias e critérios minimos
para estabelecer, implementar, manter e melhorar continuamente o SGSI.

O documento foi elaborado para substituir a versao anterior do MA-002 e para apoiar
a operacao, a auditoria interna, a analise critica, a preparacao para certificacao, o



relacionamento com clientes e 6rgaos reguladores e a demonstragao objetiva de
conformidade.

1.2 Objetivos especificos

o proteger informacgodes e ativos contra acesso, uso, alteracao, divulgacao,
interrupcao, destruicao ou perda nao autorizada;

e assegurar seguranca e rastreabilidade nos processos de registro de contratos de
veiculos, integracdes, atendimento, suporte e atividades administrativas correlatas;

 integrar seguranca da informacao, privacidade, continuidade, compliance, gestao
de fornecedores, desenvolvimento e governancga de tecnologia;

« definir critérios consistentes para riscos, acessos, classificacao, criptografia, logs,
backup, vulnerabilidades, mudancas e incidentes;

 atribuir papéis, responsabilidades, autoridades e alcadas de aprovacao;

o estabelecer registros e evidéncias auditaveis, evitando que controles existam
apenas de forma declaratéria;

o orientar a selecao e a implementacao dos controles do Anexo A da ISO/IEC
27001:2022;

e apoiar o fechamento das acdées RNC-001a RNC-006 e a comprovacao de eficacia
antes e apos a auditoria externa.

1.3 Contexto institucional e modelo de negdcio

A 1IT é uma empresa de tecnhologia que atua em solugdes digitais, integracoes,
automacao de processos, servicos em nuvem e atividades relacionadas a operacao
como registradora de contratos de veiculos. O escopo definitivo de produtos,
credenciamentos, estados atendidos, sistemas e integragdes deve permanecer
alinhado ao cadastro societario, aos contratos, as autorizacdes regulatérias, ao
website institucional e ao escopo aprovado do SGlI.

A operacao depende principalmente de sistemas, APls, bancos de dados, credenciais,
certificados, conectividade, logs, backups, servicos em nuvem/datacenters
contratados, fornecedores especializados e equipe habilitada. A sede fisica possui
finalidade predominantemente administrativa e de recepcao, sem premissa de
processamento critico ou datacenter proprio.

A comunicacao publica da 11T apresenta compromissos com plataforma segura, uso
de cloud computing, criptografia e acesso limitado a pessoas habilitadas. Tais
declaracdes devem ser sustentadas por configuracdes, contratos, testes, relatorios,
registros e controles efetivamente implantados.

1.4 Escopo do SGSI

O SGSI aplica-se aos processos, pessoas, informagdes, tecnologias, instalagoées,
fornecedores e interfaces necessarios a prestacao e sustentacao dos servicos da 11T,



incluindo, conforme aplicavel:

e recepcgao, validagao, processamento, registro, transmissao, consulta e guarda de
informacgdes vinculadas a contratos de veiculos;

e relacionamento e integracdes com clientes, credoras, 6rgaos de transito, parceiros,
registradoras, fornecedores e demais partes autorizadas;

e aplicacdes web, portais, APIs, microsservicos, bancos de dados, filas,
armazenamento, logs, repositorios de codigo e ferramentas de suporte;

e ambientes de desenvolvimento, teste, homologacao, producao, contingéncia,
nuvem e datacenter;

o gestdo de acessos, identidades, privilégios, certificados, chaves, segredos e contas
técnicas;

o atendimento, suporte, gestao de incidentes, continuidade, mudancas,
vulnerabilidades, backup e recuperacao;

o documentos e registros do SGI mantidos no Outline Wiki e em repositérios
complementares controlados;

o tratamento de dados pessoais realizado como controladora,
operadora/processadora, suboperadora ou controladora conjunta, conforme o fluxo
e a relacao contratual;

o fornecedores criticos, servicos terceirizados e cadeias de suprimentos de
tecnologia que possam afetar o SGSI.

1.4.1 Limites e exclusoées justificaveis

Ativos pessoais de colaboradores nao integram o escopo, exceto quando formalmente
autorizados para trabalho remoto ou BYOD. Sistemas de terceiros fora do controle
direto da 11T permanecem sujeitos a gestao de requisitos, riscos, contratos,
monitoramento, incidentes e continuidade nas interfaces sob responsabilidade da
organizacao.

Nenhuma exclusao pode ser utilizada para afastar responsabilidade sobre processo
terceirizado, tratamento de dados, obrigagcao contratual, integracao, credencial,
configuracao, evidéncia ou decisao sob governanca da 1IT.

1.5 Abrangéncia e publico-alvo

Este Manual € obrigatdrio para a Alta Direcao, colaboradores, estagiarios,
prestadores, consultores, auditores, parceiros, fornecedores e quaisquer pessoas que
tenham acesso a informacdes, sistemas, ambientes, ativos ou processos da 11T.
Requisitos especificos devem ser incorporados aos contratos e termos aplicaveis.

1.6 Critérios de interpretacao

o Deve indica requisito obrigatério da 11T.



Deveria indica pratica recomendada, cuja ndo adogao exige avaliagao e justificativa
de risco.

Pode indica alternativa permitida, sujeita a alcada e controles aplicaveis.

Aplicavel por responsabilidade compartilhada indica controle executado
parcialmente pela 11T e parcialmente por provedor, sem transferéncia integral da
responsabilidade de governanca.

Em caso de conflito, prevalecem a lei, a regulacao, o contrato mais restritivo, a
decisao formal da Alta Direcao e a versao vigente do documento especifico, nessa
ordem, apos analise juridica e do SGI.

2. Referéncias Normativas, Legais e Documentais

2.1 Referéncias normativas e técnicas

ISO/IEC 27001:2022 - requisitos para Sistemas de Gestao da Seguranca da
Informacao;

ISO/IEC 27001:2022/Amd 1:2024 - consideracao de mudancas climaticas no
contexto e nas partes interessadas;

ISO/IEC 27002:2022 - orientacdes para controles de seguranca da informacao;
ISO/IEC 27005:2022 - gestao de riscos de seguranga da informacao;

ISO/IEC 27017 - controles de seguranga para servigcos em nuvem;

ISO/IEC 27018 - protecao de dados pessoais em nuvens publicas;

ISO/IEC 27701:2025 - Sistema de Gestao de Informacdes de Privacidade,
observada a versao ABNT adotada e o critério do organismo certificador;

ISO 22301:2019 e Emenda 1:2024 - Sistema de Gestao de Continuidade de
Negoécios;

ISO 31000:2018 - principios e diretrizes de gestao de riscos;

ISO 19011:2018 - diretrizes para auditoria de sistemas de gestao;

OWASP ASVS, OWASP API Security Top 10 e OWASP Top 10, quando aplicaveis ao
desenvolvimento e as integracoes;

NIST Cybersecurity Framework e CIS Controls, como referéncias complementares,
sem substituicao dos requisitos normativos adotados.

2.2 Referéncias legais, regulatoérias e contratuais

Lei n®13.709/2018 - Lei Geral de Protecao de Dados Pessoais - LGPD;
Lei n®12.965/2014 - Marco Civil da Internet, e regulamentacao aplicavel;
Lei n°®14.063/2020, quando aplicavel a assinaturas eletrénicas;

regulamentacoes, guias e decisoes da Autoridade Nacional de Protecao de Dados -
ANPD;



e normas, portarias, manuais, requisitos de credenciamento e determinacdes de
orgaos de transito e entidades reguladoras aplicaveis a atividade de registro de

contratos;

e contratos, editais, SLAs, DPAs, termos de confidencialidade, acordos de
tratamento, instrucées documentadas de controladores e requisitos de clientes;

o obrigacdes societarias, fiscais, trabalhistas, consumeristas, de propriedade
intelectual, seguranca cibernética e preservacao de evidéncias aplicaveis.

2.3 Documentos internos relacionados

Codigo/Referéncia

MA-001

MA-002

MA-003

MA-004

MA-004-MD

MA-004-AIPD

Contratos/DPAs/NDAs

Analise de
Datacenters Tier lll

Documento

Manual de Fungoes da 1
IT

Manual de Seguranca da
Informacéo (PSI)

Manual de Anticorrupcao
e Compliance

Manual de Protecao de
Dados (LGPD)

Mapa de Dados Completo

AIPD/RIPD - Controlador
e Operador/Processador

Instrumentos com
fornecedores, clientes e
parceiros

Avaliacao de
infraestrutura contratada

Relacao com este Manual

Papéis, responsabilidades,
substituicées, competéncias
e segregacao de funcdes.

Documento central do SGSI e
desta revisao.

Integracao de integridade,
fornecedores, denuncias,
investigagoes e controles de
terceiros.

Integracao do SGSI com o
SGPI, dados pessoais,
titulares, incidentes e
accountability.

Inventario de operacdes de
tratamento, sistemas,
compartilhamentos, retencao
e agentes de tratamento.

Riscos de privacidade,
medidas de seguranca e
decisdes sobre risco residual.

Clausulas de seguranca,
privacidade, continuidade,
incidentes, auditoria,
subcontratacao e
reversibilidade.

Criticidade, certificacoes,
redundancia, continuidade,



seguranca fisica e evidéncias
de fornecedores.

2.4 Hierarquia documental do SGSI

Nivel

1

Tipo

Politica e Manual

Procedimento
Operacional

Instrugcao de
Trabalho

Formulario,
checklist e
modelo

Registro e
evidéncia

Finalidade

Define principios,
compromissos, governanga
e requisitos institucionais.

Define fluxo, papéis,
critérios, entradas, saidas e
registros de processos.

Detalha execucao técnica
ou operacional.

Padroniza coleta, aprovacao
e evidéncia.

Demonstra execucgao e
eficacia.

Exemplos

MA-002, politicas
corporativas.

PO-004, PO-014, PO-
016.

Hardening, restauracao,
criacao de usuario,
coleta de logs.

Registro de risco,
acesso, mudancga,
incidente, fornecedor.

Logs, tickets, atas,
relatorios, contratos,

testes, prints
controlados.

3. Termos, Definicoes e Siglas

Termo/Sigla

SGSI
SGlI

SGPI

Ativo

CIA

Definicao utilizada neste Manual
Sistema de Gestao da Seguranca da Informacao.

Sistema de Gestao Integrado da 11T, abrangendo
seguranga, privacidade, anticorrupgcao/compliance e
temas correlatos.

Sistema de Gestao de Informacdes de Privacidade.

Informacao, dado, pessoa, processo, sistema, servico,
equipamento, instalagao, contrato, conhecimento ou
recurso com valor para a 1IT.

Confidencialidade, Integridade e Disponibilidade.



Autenticidade Propriedade de que uma entidade, usuario, origem ou
registro € genuino.

Rastreabilidade Capacidade de reconstruir quem fez o qué, quando, onde,
como e com qual resultado.

Risco Efeito da incerteza sobre objetivos, expresso por cenario,
impacto, probabilidade e controles.

Risco inerente Risco antes da consideracao dos controles existentes.

Risco residual Risco remanescente apos a implementacao ou
consideracao dos controles.

Controle Medida organizacional, de pessoas, fisica ou tecnolégica
que modifica ou mantém o risco.

SoA Declaracao de Aplicabilidade dos controles do Anexo A.

Incidente Evento ou conjunto de eventos que compromete ou pode
comprometer a seguranga da informacao.

Evento Ocorréncia observavel em sistema, servico, processo ou
ambiente, ainda nao classificada como incidente.

CSIRT Equipe ou funcao de resposta a incidentes de seguranca.

DPO/Encarregado Pessoa indicada para atuar como canal de comunicacao e
apoiar a governanca de protecao de dados pessoais.

1AM Gestao de Identidades e Acessos.

JML Joiner, Mover and Leaver - admissao, movimentacao e
desligamento.

PAM Gestao de Acessos Privilegiados.

MFA Autenticacao multifator.

API Interface de Programacéao de Aplicagdes.

SIEM Gestao e correlacao de eventos e informacdes de
seguranca.

EDR/XDR Deteccao e resposta em endpoints ou multiplas camadas.

DLP Prevencao de perda ou exfiltracao de dados.

WAF Firewall de Aplicacao Web.

RTO Tempo maximo objetivo para restabelecimento.

RPO Ponto maximo de perda de dados aceitavel.

BIA Analise de Impacto nos Negdcios.



BYOD Uso autorizado de dispositivo pessoal para atividade
corporativa.

Need-to-know Acesso limitado a quem necessita da informacao para
executar atividade autorizada.

Least privilege Menor privilégio necessario para a funcao e pelo menor
periodo necessario.

Zero Trust Abordagem de verificagao continua, sem confianca
implicita baseada apenas em rede ou localizacao.

Segredo Senha, token, chave, certificado privado, cédigo de
recuperacao ou informacao de autenticacao equivalente.

Titular Pessoa natural a quem os dados pessoais se referem.

Controlador Agente que toma as decisdes referentes ao tratamento de
dados pessoais.

Operador/Processador Agente que trata dados pessoais em nome do controlador
e conforme instrucdes documentadas.

Suboperador Terceiro contratado pelo operador para apoiar o
tratamento de dados pessoais.

4. Contexto da Organizacao e do SGSI

4.1 Entendimento da organizacao e de seu contexto

A 1IT deve manter analise documentada de questdes internas e externas que possam
afetar os resultados pretendidos do SGSI. A analise deve ser revista ao menos
anualmente e quando ocorrer mudanca relevante.

411 Questoes externas

Dimensao Questdes a considerar Evidéncia esperada
Legal e regulatéria LGPD, ANPD, Marco Civil, Matriz de requisitos
credenciamentos, portarias de legais e regulatorios,
orgaos de transito, requisitos de pareceres e
auditoria e preservacao de atualizacoes.
registros.
Clientes e Confidencialidade, disponibilidade, = Contratos, SLAs, atas,
mercado desempenho, rastreabilidade, requisitos de seguranca

integracao, prazos e evidéncias. e pesquisas.



Tecnologia

Ameacas

Terceiros

Clima e ambiente
(Fatores
Ambientais e sua
analise de
Impacto)

Dependéncia de cloud/datacenter,

APls, certificados, internet,

software de terceiros, atualizacdes

€ ameacas emergentes.

Fraude, phishing, ransomware,
exploracao de APIs, credenciais
comprometidas, erro de

configuracgao, indisponibilidade e

abuso interno.

Provedores de nuvem, datacenter,

telecom, desenvolvimento,

suporte, seguranca, certificados, e-

mail e ferramentas SaaS.

Eventos extremos que afetem
energia, telecomunicacgoes,
deslocamento, fornecedores,
instalacdes ou datacenters.

4.1.2 Questoes internas

Dimensao

Estrutura

Processos

Pessoas

Tecnologia

Questodes a considerar

Organizacao simplificada,
acumulacao de funcdes e
dependéncia de
especialistas/terceiros.

Registro de contratos, integracoes,
suporte, atendimento,
credenciamento, privacidade e
fornecedores.

Competéncia, treinamento,
confidencialidade, cultura, trabalho
remoto e desligamento.

Sistemas em implantacao/operacao,
arquitetura distribuida,
cloud/datacenter, redes, codigo,
banco, logs e backup.

Arquitetura, inventario,
analise de
dependéncia, planos e
testes.

Inteligéncia de
ameacas, cenarios de
risco, varreduras e
registros.

Matriz de fornecedores,
due diligence,
contratos, evidéncias e
monitoramento.

Avaliacao de
pertinéncia climatica,
BIA, continuidade e
planos de contingéncia.

Evidéncia esperada

Organograma, MA-001,
RACI, substitutos e
segregacao
compensatoria.

Mapa de processos,
procedimentos,
indicadores e donos.

Matriz de competéncias,
EAD, avaliacdes e termos.

Inventario, diagramas,
baselines, tickets e
relatorios técnicos.



Governanca Primeiro ciclo de implantacao e
certificacao, seis RNCs, necessidade

de evidéncias e validacao da SoA.

REL-AI-001, RNC-000,
ATA-AC-001 e planos de
acao.

Uso do Outline Wiki e risco de
divergéncia entre documento
publicado e controle executado.

Documentacao Lista mestra, versoes,
aprovacoes, permissoes,
logs e amostras de

execucgao.

4.2 Partes interessadas e requisitos

Parte interessada

Clientes,
credoras e
parceiros

Orgéos de
transito e
reguladores

Titulares de
dados

Colaboradores e
prestadores

Fornecedores e
suboperadores

Alta Direcéo e
sécios

Auditores e
certificadores

Necessidades e expectativas

Confidencialidade, integridade,
disponibilidade, SLA,
rastreabilidade, seguranca de
integracoes e resposta a
incidentes.

Conformidade, credenciamento,
evidéncias, integridade de
registros, disponibilidade e
cooperacgao.

Privacidade, transparéncia,
seguranca, direitos e resposta a
incidentes.

Regras claras, recursos seguros,
treinamento e canais de reporte.

Requisitos definidos,
responsabilidades, SLAs,
comunicacao e critérios de
avaliacao.

Riscos conhecidos, continuidade,
conformidade, indicadores e
decisdes fundamentadas.

Evidéncias atuais, aprovadas,
rastreaveis, eficazes e coerentes
com a SoA.

Tratamento no SGSI

Contratos, requisitos,
criptografia, acesso,
logs, continuidade e
comunicacao.

Matriz regulatoria,
trilhas, retencao,
auditoria e gestao de
mudancas.

MA-004, mapa de
dados, AIPD/RIPD, canal,
retencao e controles de
acesso.

Integracao, EAD, termos,
suporte, IAM e processo
disciplinar.

RNC-001, contratos, due
diligence,
monitoramento e
reversibilidade.

Relatorios, analise
critica, auditoria,
objetivos e planos de
tratamento.

Programa de auditoria,
dossié de evidéncias,
amostragem e acodes
corretivas.



Sociedade e
autoridades

Uso legitimo, protecao,
cooperacao, prevencao de ilicitos
e respeito a direitos.

4.3 Escopo formal do SGSI

Compliance, seguranca,
privacidade, registros e

comunicacodes formais.

Declaracao de escopo: O Sistema de Gestdo da Seguranca da Informacao da 11T
abrange os processos, pessoas, informacdes, aplicacoes, integragdoes, bancos de
dados, servicos em nuvem/datacenter, infraestrutura de apoio, fornecedores
criticos, documentos e atividades necessarias a operacao tecnoldgica e a
prestacao de servicos relacionados ao registro de contratos de veiculos,
incluindo seguranca, privacidade, suporte, atendimento, continuidade,
desenvolvimento, mudangas e governanga, na unidade administrativa e nos
ambientes remotos e terceirizados autorizados.

O escopo deve ser mantido como informacao documentada, aprovado pela Alta
Direcao e compativel com o escopo contratual, regulatorio e de certificagao.

4.4 Sistema de Gestao da Seguranca da Informacao

Macroprocesso

Governanca

Gestao de

riscos

Operacao de

controles

Incidentes

Continuidade

Entradas

Contexto, partes
interessadas,
estratégia e
requisitos.

Processos, ativos,
ameacas,
vulnerabilidades e
mudancas.

Riscos, requisitos e
projetos.

Alertas, relatos,
logs, reclamacoes
e anomalias.

BIA, dependéncias,
RTO/RPO e

Atividades

Politica, papéis,
objetivos, comité e
analise critica.

Identificacao,
analise, avaliacao,
tratamento e
aceitacao.

Execucao de
controles
organizacionais,
humanos, fisicos e
tecnologicos.

Triagem,
contencao,
investigacao,
recuperacao e
aprendizado.

Estratégia, planos,
testes e

Saidas/Evidéncias

Manual, atas,
decisoes, recursos
e comunicacgoes.

Matriz de riscos,
PTR, SoA e
aprovacoes.

Procedimentos,
configuracodes, logs,
tickets e relatorios.

Registro, linha do
tempo, evidéncias,
RCA e acoes.

MA-005, testes,
relatorios e



cenarios. manutencgao. melhorias.

Avaliacao e Indicadores, Analise, auditoria, REL-AI, ATA-AC,
melhoria auditoria, critica, NC e RNCs e planos de
reclamacoes, melhoria. acao.
incidentes e
resultados.

4.5 Processos terceirizados e responsabilidade compartilhada

A contratacao de datacenter, nuvem, telecomunicacoes, desenvolvimento, suporte ou
ferramenta de seguranca nao transfere a 11T a responsabilidade de definir requisitos,
avaliar riscos, selecionar fornecedor, controlar acessos, acompanhar desempenho,
gerir incidentes, manter evidéncias e planejar reversibilidade.

Os controles fisicos e tecnoldgicos operados por provedores devem ser
demonstrados por contratos, certificacoes, relatorios de auditoria, SLAs, evidéncias
de configuracao, testes, reunides, incidentes e avaliacdes periddicas proporcionais ao
risco.

5. Lideranca, Politica e Responsabilidades

5.1 Lideranca e comprometimento
A Alta Direcao deve:

e assegurar que a Politica e os objetivos do SGSI sejam compativeis com a estratégia
e o contexto da 11IT;

» integrar requisitos de seguranca aos processos, contratos, projetos, aquisi¢coes,
mudancas e decisdes de negocio;

e prover recursos humanos, financeiros, tecnolégicos e de tempo;

e apoiar 0s responsaveis por seguranca e remover impedimentos;

e comunicar a importancia da conformidade e do comportamento seguro;
e assegurar que o SGSI alcance resultados pretendidos;

e promover auditoria, analise critica, correcao e melhoria continua;

e aprovar riscos residuais de alta criticidade e impedir aceitagcao informal de riscos
criticos.

5.2 Politica de Seguranca da Informacao

A Declaracao Institucional apresentada no inicio deste Manual constitui a Politica de
Segurancga da Informacao da 11T. Seu desdobramento minimo inclui:

o gestdo baseada em riscos;



e menor privilégio e necessidade de conhecimento;

o classificacao, rotulagem e tratamento da informacao;

e seguranca de pessoas antes, durante e apds o vinculo;

e protecao de endpoints, redes, aplicacdes, APIs, bancos, nuvem e datacenters;

o criptografia e gestdo de chaves/segredos;

e registro, monitoramento e preservacao de evidéncias;

e backup, restauracao, redundancia e continuidade;

e prevencao, deteccao e resposta a incidentes;

e seguranca de fornecedores e cadeia de suprimentos;

o desenvolvimento seguro e gestao de mudancas;

e privacidade e protecao de dados pessoais;

e conformidade, auditoria e melhoria continua.

A Politica deve ser comunicada na admissao, disponibilizada no repositoério oficial,
reforcada em treinamento anual, incorporada a contratos relevantes e revisada no

minimo anualmente.

5.3 Estrutura de governanca

Instancia/Papel

Alta Direcao

Comité Multidisciplinar
do SGI

Responsavel pelo SGSI

Tecnologia/Seguranca

Dono de processo

Dono de
ativo/informacao

Encarregado/DPO

Responsabilidades principais

Aprovar politica, escopo, objetivos, recursos, riscos
residuais relevantes, mudancas criticas e analise critica.

Integrar Seguranca, Privacidade, Compliance,
Tecnologia, Operacdes, Juridico e Continuidade;
acompanhar riscos, indicadores, incidentes, auditorias e
planos.

Coordenar o sistema, manter documentos e evidéncias,
consolidar indicadores, riscos, SOA, auditorias e reporte
a Direcao.

Operar e evidenciar controles técnicos; manter

arquitetura, IAM, logs, backup, hardening,
vulnerabilidades, redes, cloud e incidentes.

Definir requisitos, criticidade, controles, indicadores,
continuidade e aceitagao de risco do processo.

Classificar, autorizar acesso, definir retencao, uso e
descarte; revisar permissoes.

Integrar seguranca e privacidade; apoiar incidentes com
dados pessoais, contratos, AIPD/RIPD, titulares e ANPD.



Juridico/Compliance

RH/Administrativo

Gestor de fornecedores

Usuarios

Interpretar obrigacdes, revisar contratos, fornecedores,
investigacodes, propriedade intelectual e comunicacdes
formais.

Aplicar controles de pessoas, admissao, mudanca,
desligamento, treinamento e disciplina.

Inventariar, classificar, contratar, avaliar, monitorar e
encerrar fornecedores de forma controlada.

Cumprir politicas, proteger credenciais e ativos,
participar de treinamentos e reportar eventos.

5.4 Matriz RACI essencial

Atividade

Aprovar
Politica e
escopo

Avaliar e
tratar riscos

Manter SoA

Criar/revogar
acessos

Gerir
mudancas

Responder a
incidentes

Avaliar
fornecedores

Executar
auditoria
interna

Realizar
analise
critica

Alta
Direcao

A

A
I

[/A
quando
critica

I/A
quando
critico

A/R

Resp. TI/Seguranca Operagdées DPO Juridico/Comp
SGSI
R C C C C
R C C C C
R R C C C
C R C I I
C R C C C
R R C Rem C
dados
pessoais
C C C C R
R C C C C
C C C C C



Aceitarrisco A R C C C C
alto

Legenda: R = responsavel por executar; A = autoridade final; C = consultado; | =
informado.

5.5 Segregacao e controles compensatérios

Em razao da estrutura simplificada, uma pessoa pode acumular funcdes desde que a
combinacao nao crie conflito inaceitavel. Devem ser utilizados controles
compensatorios, como dupla aprovagao, revisao independente, logs imutaveis,
revisado posterior, limites de privilégio, rotacao de responsabilidades e auditoria por
amostragem.

6. Planejamento do SGSI

6.1 Acoes parariscos e oportunidades

A 11T deve manter um processo unico e integrado de riscos, atendendo ao plano de
acao do RNC-002. O processo deve abranger segurancga, privacidade, continuidade,
integridade, fornecedores, tecnologia, pessoas e operacao.

6.1.1 Metodologia de avaliagcao de riscos

1. definir processo, servico, ativo, proprietario e contexto;

2. descrever cenario de risco com causa, evento e consequéncia;

3. identificar ameacas, vulnerabilidades, dependéncias e controles existentes;
4

. avaliar impactos sobre confidencialidade, integridade, disponibilidade, privacidade,
legal/regulatodrio, financeiro, operacional e reputacional;

a1

. avaliar probabilidade considerando exposicao, histérico, capacidade do agente,
facilidade de exploracao e eficacia dos controles;

6. calcular o nivel de risco inerente e residual;

7. comparar com critérios de aceitagao;

8. selecionar tratamento, responsavel, prazo, evidéncia e indicador;
9. aprovar o risco residual na alcada adequada;

10. monitorar e reavaliar em periodicidade definida ou ap6s gatilho.

6.1.2 Escalas de impacto e probabilidade

Nota Impacto Critério de referéncia



Nota

a b~ W N

Insignificante

Baixo

Moderado

Alto

Critico

Probabilidade

Rara

Improvavel
Possivel
Provavel

Quase certa

Sem interrupcao relevante, sem exposicao significativa e
correcao rotineira.

Impacto limitado, reversivel, sem obrigacao relevante de
notificacao.

Afeta processo ou cliente, exige mobilizagao, pode gerar
reclamacao ou descumprimento menor.

Interrupcao relevante, dados sensiveis, obrigacao
contratual/regulatoria, perda financeira ou reputacional
importante.

Compromete servigco essencial, grande volume ou alta
sensibilidade, risco a direitos, sangao grave, fraude relevante
ou continuidade do negécio.

Critério de referéncia

Exposicao minima, controles robustos, sem historico e baixa
capacidade de exploracao.

Pode ocorrer em condi¢gées incomuns.
Cenario plausivel, com exposicao e controles moderados.
Historico, vulnerabilidade conhecida ou alta exposicao.

Ocorréncia esperada ou em curso, controles insuficientes ou
exploracao simples.

Nivel de risco = Impacto x Probabilidade.

Faixa

1a4d

5a9

10 a
16

17 a
25

Classificacao Tratamento e alcada

Baixo

Meédio

Alto

Critico

Pode ser aceito pelo dono do processo, com registro e
revisao.

Requer monitoramento e tratamento proporcional aprovado
pelo responsavel do SGSI e dono do processo.

Exige plano formal, prazo, responsavel e aprovacao da Alta
Direcao para risco residual.

Nao deve ser aceito como condicao permanente; requer
acao imediata, escalonamento e decisao da Alta Direcao.

6.1.3 Opcoes de tratamento

» Modificar/Mitigar: implementar ou fortalecer controles;

» Evitar: interromper atividade, tecnologia, acesso ou pratica de risco inaceitavel;



e Compartilhar/Transferir: contratar seguro, fornecedor ou acordo, sem eliminar a
responsabilidade de governanca;

o Aceitar: decisao formal baseada em justificativa, prazo de revisao e alcada;

o Explorar oportunidade: adotar melhoria que reduza risco ou aumente resiliéncia e

confianca.

6.1.4 Declaracao de Aplicabilidade - SoA

A SoA deve conter todos os controles do Anexo A da ISO/IEC 27001:2022, justificativa
de inclusao ou exclusao, status, responsavel, documentos, evidéncias e vinculo com
riscos. A exclusao de controle deve ser excepcional, techicamente fundamentada e
nao pode comprometer atendimento de requisito legal, contratual ou risco identificado.

O RNC-005 deve ser encerrado somente apos validacao técnica documentada dos
controles de redes, arquitetura, cloud/datacenter, autenticacao, logs, monitoramento,
criptografia, desenvolvimento, segregacao e continuidade.

6.2 Objetivos de seguranca da informacao

Objetivo

Concluir
capacitacao
obrigatéria

Revisar
acessos criticos

Corrigir
vulnerabilidades

Testar
restauracao

Avaliar
fornecedores

Indicador

% de publico-
alvo com EAD,
avaliacao e
termo
concluidos

% de acessos
privilegiados e
sensiveis
revisados

% de
vulnerabilidades
criticas/altas
tratadas no SLA

% de testes de
backup
executados com
sucesso

% de
fornecedores

Meta
institucional
inicial

100% antes
daFase 2 e
>= 95% nos
ciclos
regulares

100% no
periodo
definido

>= 95%,
sem critica
vencida sem
excecao
aprovada

100% do
plano anual

100%

Frequéncia

Mensal/Anual

Mensal/Trimestral

Mensal

Mensal/Trimestral

Trimestral/Anual

Responsavel

RH + SGSI

TI + Donos

TI/Seguranca

Tl

Juridico +
SGSI



criticos

Registrar
mudancas

Melhorar
resposta a
incidentes

Manter
documentos
controlados

Encerrar acdes

corretivas

criticos
avaliados e

contratualmente

adequados

% de mudancas
relevantes com

ticket, risco,

teste, aprovacao

e rollback

Tempo de
deteccao,

reconhecimento,

contencao e
recuperacao

% de
documentos
criticos com
versao,
aprovacao e
revisao valida
% de RNCs no
prazo e com
eficacia
verificada

100%

Tendéncia
de reducao e
cumprimento
dos SLAs

100%

100% das
criticas; >=
90% geral

Mensal

Mensal/Por

incidente

Trimestral

Mensal

Tl/Operacodes

CSIRT

SGSI

SGSI +
responsaveis

Os objetivos devem possuir plano de acao, recursos, responsaveis, prazo, forma de
medic¢ao e avaliagao de resultado.

6.3 Planejamento de mudancas

Mudancas em sistemas, integracdes, APIs, infraestrutura, servicos em nuvem,
fornecedores, acessos, criptografia, classificacao, retencao, arquitetura, processos ou
documentos criticos devem ser planejadas.

O registro minimo inclui: solicitante, justificativa, escopo, ativos, impacto, risco,
dependéncias, dados pessoais, seguranca, continuidade, testes, homologacao, janela,
comunicacao, aprovacao, plano de rollback, evidéncia de execucao e validacao poés-
mudanca. O processo deve atender ao RNC-004.

7. Apoio



71 Recursos

A 1IT deve prover recursos compativeis com 0s riscos e com a criticidade de seus
servigos. A terceirizagao pode suprir capacidade técnica, desde que existam contrato,

responsabilidades, SLA, evidéncias, supervisao e contingéncia.

Recursos minimos incluem: responsavel pelo SGSI e substituto; donos de processo e
ativos; ferramenta de chamados; protecao de endpoints; controle de acesso; logs;
backup; varredura de vulnerabilidades; monitoramento; repositério controlado;
orcamento para corregoes, testes e capacitacao.

7.2 Competéncia

A competéncia deve ser definida por funcao e demonstrada por formacao,
experiéncia, treinamento, avaliacao ou certificacao. Lacunas devem gerar plano de
capacitacao ou contratacao de apoio especializado.

Perfil

Alta Direcao

Responsavel SGSI

TI/Seguranca

Desenvolvimento

Operacgdes/Atendimento

DPO/Privacidade

Auditores

Competéncias minimas

Governanca, riscos,
responsabilidades, analise
critica e priorizacao.

ISO/IEC 27001, riscos, SoA,

auditoria, indicadores e melhoria.

IAM, redes, cloud, hardening,
logs, backup, vulnerabilidades,
incidentes e mudancas.

SDLC seguro, revisao de codigo,
testes, segredos, dependéncias
e APlIs.

Uso seguro, classificacao,
privacidade, fraude e reporte de
eventos.

LGPD, riscos, incidentes,
direitos, contratos e AIPD/RIPD.

Norma, técnicas de auditoria,
imparcialidade e analise de
evidéncias.

7.3 Conscientizacao e treinamento

Evidéncias

Treinamento
executivo, atas e
decisoes.

Curriculo, cursos,
certificados e
atuacao.

Trilhas, relatorios e
amostras técnicas.

Treinamentos,
repositorios,
pipelines e relatorios.

EAD, avaliacao e
termos.

Nomeacao,
qualificacao e
pareceres.

AV-AUD-001, plano e
registros.



Todos devem concluir treinamento inicial antes ou imediatamente apds obter acesso e

reciclagem anual em EAD. Conteudo minimo:

politica, responsabilidades e consequéncias;

classificacao e tratamento da informacao;

senhas, MFA, phishing, engenharia social e fraude;

trabalho remoto, dispositivos e uso aceitavel;

protecao de dados pessoais e canais do DPO;

reporte de eventos e incidentes;

seguranca de fornecedores e compartilhamento;

continuidade e procedimentos de emergéncia;

temas especificos por funcao, como desenvolvimento seguro, IAM, logs e

investigacao.

O RNC-006 somente deve ser encerrado com lista de publico-alvo, conclusao,
avaliacao, aceite de termos, tratamento de pendéncias e verificacao de eficacia.

7.4 Comunicacao

Comunicacao

Politica e mudancas

Alertas

Incidentes criticos

Clientes/Reguladores

Fornecedores

Conteudo

Versao vigente e
alteracoes
relevantes

Phishing,
vulnerabilidades,
campanhas e
licbes

Situacao,
impacto, acao e
orientacao

Notificacao
contratual ou
legal

Requisitos,
falhas,
mudancas e
avaliacbes

Publico

Todos

Usuarios
afetados

Direcao e
areas
autorizadas

Parte definida

Fornecedores
criticos

Canal

Outline,
EAD, e-mail

E-mail,
mensageria,
portal

Canal
restrito

Canal formal

Contrato,
ticket,
reuniao

Frequénci:

Anual e po
mudanca

Conforme

Imediato

Conforme

Contratacs
revisao

Nenhuma pessoa nao autorizada pode falar em nome da 11T sobre incidente,
vulnerabilidade, investigacao, cliente, dado pessoal ou arquitetura.



7.5 Informacao documentada

7.5.1 Criacao e atualizacao

Todo documento deve possuir titulo, codigo, versao, data, classificacao, elaborador,
revisor/aprovador, proprietario, periodicidade de revisao e historico de alteracées.
Conteudo técnico deve ser validado pela area responsavel.

7.5.2 Controle no Outline Wiki

O Outline Wiki deve ser tratado como ativo critico e controlado, ho minimo, por:

e MFA ou SSO forte para contas administrativas e usuarios, quando disponivel;

e menor privilégio por colecao, grupo e documento;

e revisao peridodica de administradores, membros, convidados e compartilhamentos;

o compartilhamento publico desabilitado por padrao e autorizado somente mediante
avaliacao;

o classificacao e segregacao de documentos sensiveis;

« trilhas de auditoria, versionamento e registro de alteracoes;

e backup/exportacao e teste de restauracao do conteudo e metadados;

o atualizacao de plataforma, dependéncias, banco, cache, proxy e componentes;

» protecao de chaves de API, integragdes, webhooks e contas de servico;

o procedimento de admissao, mudanca e desligamento;

» controle de anexos, dados pessoais, contratos, denuncias e evidéncias técnicas;

e plano de continuidade e contingéncia para indisponibilidade do repositério.

7.5.3 Retencao e descarte

A retencao deve considerar finalidade, lei, contrato, defesa de direitos, auditoria,
credenciamento, prazo prescricional e minimizacao. O descarte deve ser autorizado,
rastreavel e seguro, incluindo cépias, backups e midias quando tecnhicamente possivel.

8. Operacao e Controles do SGSI

8.1 Planejamento e controle operacional

Os processos devem possuir critérios, responsaveis, entradas, saidas, registros,
controles e indicadores. Mudancas e processos terceirizados devem ser controlados.
Evidéncias devem demonstrar execugéo, e ndo apenas intengcdo documental.

8.2 Avaliacao de riscos durante a operacao

A avaliacao de riscos deve ser repetida ao menos anualmente e quando houver novo
produto, integragao, fornecedor, tecnologia, incidente relevante, mudanca regulatoria,



alteracao de dados pessoais, expansao geografica, mudanca de arquitetura ou desvio

significativo.

8.3 Tratamento de riscos

O Plano de Tratamento de Riscos deve identificar risco, controle, acao, responsavel,
prazo, recurso, indicador, evidéncia, risco residual e aprovacao. A eficacia deve ser
verificada apdés implantacao.

8.4 Inventario e propriedade de ativos

Todos os ativos relevantes devem constar em inventario com proprietario,
custodiante, localizacao, fornecedor, ambiente, criticidade, classificacao,
dependéncias, backup, retencao, fim de vida e vinculo com processos. Ativos sem
proprietario ndo devem permanecer em producao.

8.5 Classificacao e tratamento da informacao

8.5.1 Niveis de classificacao

Nivel

Publico

Uso Interno

Confidencial

Restrito

Critério
Divulgacao autorizada
sem dano relevante.

Uso de colaboradores
e terceiros
autorizados;
divulgacao externa
indevida gera impacto
limitado.

Divulgacao indevida
pode causar dano
relevante a clientes,
titulares, contratos,
operagao ou
reputacgao.

Informacao critica
Cuja exposicao pode
causar incidente
grave, fraude,
comprometimento ou

Exemplos

Conteudo
institucional
aprovado,

materiais publicos.

Procedimentos
gerais,
organogramas,
comunicados
internos.

Contratos, dados
de clientes,
relatorios,
arquitetura, riscos,
logs.

Senhas, chaves,
tokens, dados
sensiveis,
vulnerabilidades

Regras minimas

Aprovacao de
comunicacao;
integridade e versao
controladas.

Acesso autenticado;
envio apenas por
canais corporativos.

Need-to-know,
criptografia em
transito, acesso
registrado,
compartilhamento
controlado.

Cofre de segredos,
acesso nominal e
temporario, MFA,
logs, criptografia e



obrigacao de exploraveis, proibicao de canais
notificacao. investigacoes. comuns.

8.5.2 Regras de manuseio

O proprietario define classificagao. O usuario mantém a classificagdo em copias,
anexos, exportacées e comunicacdes. Reclassificacao e desclassificagao exigem
avaliacao e registro. Informagdes confidenciais ou restritas ndo podem ser inseridas
em ferramentas ndo aprovadas, incluindo servigos pessoais e sistemas publicos de
inteligéncia artificial.

8.6 Gestao de identidades e acessos

e contas individuais e identificaveis; contas compartilhadas somente por excecao
aprovada e com rastreabilidade compensatoria;

» MFA para acessos administrativos, remotos, cloud, cédigo, Outline e sistemas
criticos;

e acesso por funcao, menor privilégio e necessidade de conhecimento;

e fluxo JML com aprovacao do dono do ativo;

e revogacgao imediata no desligamento ou perda de necessidade;

e revisdo periddica de acessos comuns, privilegiados e contas técnicas;

o PAM, cofre de senhas ou mecanismo equivalente para privilégios criticos;
o proibicao de reutilizacao e compartilhamento de credenciais;

e segregacao entre administracao, operacao, desenvolvimento e auditoria quando
possivel;

e registro e investigacao de falhas repetidas de autenticacao e uso anémalo.

8.7 Criptografia e gestao de chaves/segredos

Dados confidenciais ou restritos devem utilizar criptografia adequada em transito e,
quando aplicavel, em repouso. Algoritmos, protocolos e tamanhos de chave devem
seguir padrdes atuais e configuracdes aprovadas.

Chaves e segredos devem possuir proprietario, finalidade, ambiente, validade,
controle de acesso, rotacao, backup seguro quando necessario, revogacao e
descarte. Segredos nao podem ser armazenados em codigo-fonte, arquivos publicos,
wiki, e-mail ou mensageria sem protecao.

8.8 Seguranca de endpoints e dispositivos

Endpoints corporativos devem possuir inventario, configuragao segura, bloqueio de
tela, atualizacao, antimalware/EDR, criptografia quando aplicavel, firewall, restricao de
privilégios, backup de dados autorizados e capacidade de resposta. Dispositivos
perdidos ou roubados devem ser reportados imediatamente.



BYOD depende de autorizacao, termo, requisitos técnicos, segregacao de dados,
protecao, capacidade de remocao corporativa e avaliacao de privacidade.

8.9 Redes, arquitetura, cloud e datacenters

A arquitetura deve ser documentada, aprovada e revisada. Devem ser aplicados,
conforme risco:

e segmentacao de ambientes e redes;

o firewalls, WAF, filtros e regras minimas;

e acesso administrativo por canais seguros;

o protecao de APIs e limitacao de taxa;

e gestao de certificados e DNS;

o criptografia de comunicacdes;

e redundancia, disponibilidade e monitoramento;

» configuracao segura e infraestrutura como codigo, quando aplicavel;
» registros de alteracao e revisao de regras;

» validacao de responsabilidade compartilhada com cloud/datacenter;

o evidéncias de Tier, certificacbes, continuidade, seguranca fisica e testes dos
provedores.

Como a sede administrativa nao concentra infraestrutura critica, controles fisicos e
ambientais de datacenter devem ser exigidos e monitorados nos provedores,
enquanto a unidade local deve manter controles proporcionais para recepcao,
estacdes, documentos e conectividade.

8.10 Logs, monitoramento e sincronizacao de tempo

Sistemas criticos devem registrar autenticacao, privilégios, alteracoes, transacdes,

erros, eventos de segurancga, integragoes, acdes administrativas e acessos a dados
relevantes. Logs devem ser protegidos contra alteracao, possuir retencao definida,

acesso restrito e horario sincronizado.

Alertas devem possuir responsavel, criticidade, canal, SLA, procedimento de triagem
e registro de decisdo. Auséncia de alerta ndo comprova auséncia de incidente; a
cobertura e eficacia do monitoramento devem ser testadas.

8.11 Gestao de vulnerabilidades, patching e hardening

inventario de tecnologias e versdes;

fontes de alerta e inteligéncia de vulnerabilidades;

varreduras autenticadas e ndo autenticadas conforme risco;

classificacao por criticidade, exposicao e contexto;



e SLA de correcao e excecao formal;
o testes antes da implantacao e validacao apds correcao;
e baseline de configuracao segura para sistemas, redes, cloud, bancos e aplicacoes;

e revisao de desvios e remocao de servicos, portas, contas e componentes
desnecessarios;

o teste de invasao proporcional e autorizado, com escopo, regras, evidéncias e
remediacao.

8.12 Protecao contra malware, phishing e conteudo malicioso

A 11T deve manter protecao técnica, filtragem, atualizacao, bloqueio de execucao
indevida, restricao de macros, treinamento, simulacdes e resposta. Suspeitas de
phishing devem ser reportadas sem interacao adicional com o conteudo.

8.13 Backup, restauracao e redundancia

Backups devem considerar criticidade, RPO, RTO, retencao, criptografia, segregacao,
imutabilidade quando aplicavel, copia externa e capacidade de restauracao. O
principio 3-2-1-1-0 pode ser adotado conforme risco: trés cépias, dois meios, uma
externa, uma imutavel/offline e zero erros apos verificacao.

Testes de restauracao devem ser planejados, registrados e avaliados. Ter backup sem
teste de recuperacao nao é evidéncia suficiente de continuidade.

8.14 Continuidade e prontidao de TIC

O MA-005 deve definir BIA, processos criticos, dependéncias, RTO/RPO, estratégias,
contatos, comunicacao, contingéncia, retorno e testes. Cenarios devem incluir
indisponibilidade de cloud/datacenter, falha de integracao, comprometimento de
credenciais, ransomware, perda de conectividade, indisponibilidade de fornecedor e
evento climatico relevante.

8.15 Gestao de eventos e incidentes

8.15.1 Fluxo minimo

. detectar ou receber relato;

. reqgistrar data, fonte, ativo, evidéncias e impacto inicial;
. classificar evento/incidente e severidade;

. preservar evidéncias e limitar divulgacao;

. conter, erradicar e recuperar;

. comunicar partes internas e externas conforme alcada;
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. analisar causa raiz e extensao;



8. executar acoOes corretivas;
9. registrar licdes aprendidas e atualizar riscos, controles e documentos;

10. verificar eficacia e encerrar formalmente.

8.15.2 Severidade e metas preliminares

Nivel Exemplo Reconhecimento Escalonamento
inicial

S1- Indisponibilidade ampla, Até 15 minutos, Alta Direcao, SGSI,

Critico exfiltracao relevante, quando monitorado TI, DPO/Juridico
ransomware, fraude grave, 24x7, ou conforme impacto.
credencial administrativa imediatamente apods
comprometida. ciéncia.

S2 - Comprometimento limitado  Até 1 hora. Gestores e

Alto de servicgo critico, funcdes
vulnerabilidade explorada, especializadas.
dados confidenciais
expostos.

S3- Evento controlado com Até 4 horas uteis. Responsavel do

Médio impacto moderado e sem processo e SGSI.
propagacao.

S4 - Alerta sem impacto Até 1 dia util. Tratamento

Baixo  confirmado ou evento operacional e
rotineiro. monitoramento.

Metas devem ser ajustadas a contratos, cobertura de suporte e capacidade real,
aprovadas pela Direcao e testadas.

8.16 Incidentes com dados pessoais

O DPO deve ser envolvido quando houver dados pessoais. A organizacao deve avaliar
natureza, categoria, volume, titulares, consequéncias, medidas, risco ou dano
relevante, papel como controladora ou operadora e deveres de comunicacao. Quando
atuar como operadora, deve informar o controlador sem demora injustificada e
cooperar conforme contrato e lei.

Comunicacdes a ANPD, titulares, clientes ou autoridades devem ser aprovadas e
registradas, observando a regulamentacao vigente.

8.17 Seguranca de fornecedores e cadeia de suprimentos
O processo deve atender ao RNC-001 e incluir:

e inventario, servico, dados, acessos, localizacao e dependéncias;



o classificacao de criticidade;

o due diligence inicial e periddica;

e requisitos de seguranca, privacidade, continuidade, compliance e subcontratacao;
e SLA, notificacao de incidentes, direito de auditoria e fornecimento de evidéncias;

e controle de mudancas e vulnerabilidades;

e retorno, eliminacao, portabilidade e reversibilidade no encerramento;

e monitoramento de desempenho e risco;

e plano de substituicdo ou contingéncia.

8.18 Desenvolvimento seguro e seguranca de aplicacoes/APIs

A seguranca deve integrar requisitos, arquitetura, design, codificacao, revisao, teste,
implantacao, operacao e descontinuacao. Devem ser considerados:

e requisitos de autenticacao, autorizacao, sessao, criptografia, logging, privacidade e
disponibilidade;

» segregacao de desenvolvimento, homologacao e producao;

e revisao de codigo e protecao do repositoério;

e analise de dependéncias, componentes e licencgas;

o SAST, DAST, SCA, testes de API e teste manual conforme criticidade;

o gestdo de segredos e assinatura de artefatos;

¢ dados de teste anonimizados, mascarados ou sintéticos;

e controle de pipelines e mudancas;

e correcao de vulnerabilidades antes da producao ou excecao formal;

e monitoramento pés-implantacao e plano de rollback.

8.19 Transferéncia de informacoes e integracoes

Transferéncias devem possuir finalidade, base/autorizacao, origem, destino,
classificacao, canal, criptografia, autenticacao, integridade, logs, retencao, descarte e
responsavel. APls devem aplicar autenticacao forte, autorizacao por escopo,
validacao de entrada, protecao contra abuso, limitacao de taxa, gestao de erros e
monitoramento.

8.20 Trabalho remoto

O trabalho remoto deve utilizar dispositivos e acessos autorizados, MFA, VPN/Zero
Trust quando aplicavel, ambiente privado, protecao de tela, proibicao de terceiros,
armazenamento corporativo, atualizacao e reporte imediato de eventos. Documentos
fisicos confidenciais devem ser evitados e, quando necessarios, protegidos e
devolvidos/destruidos com registro.



8.21 Seguranca fisica e ambiental

Na sede administrativa devem existir controle de acesso proporcional,
acompanhamento de visitantes, protecao de estagdes e documentos, mesa e tela
limpas, prevencgao contra furto, incéndio, agua, energia e outras ameacas.
Equipamentos ndo devem ficar acessiveis ao publico sem supervisao.

Nos datacenters e instalagdes de fornecedores, os controles devem ser comprovados
por contratos, certificacoes, relatérios, auditorias e avaliacdes. A 11T deve conhecer
localizacao, redundancia, acesso, monitoramento, manutencao, descarte e
continuidade dos ativos relevantes.

8.22 Midias, descarte e reutilizacao

O uso de midia removivel deve ser restrito e autorizado. Informacdes devem ser
apagadas de forma segura antes de descarte, devolucao ou reutilizacao de
equipamentos e midias. Quando a eliminagcao completa nao for tecnicamente possivel,
devem ser aplicados controles de criptografia, expiracao, segregacao e retencao
documentada.

8.23 Uso aceitavel
E proibido:
o compartilhar credenciais, burlar controles ou usar privilégios sem finalidade;

 instalar software, extensao ou servico nao autorizado;

e armazenar informacao corporativa em contas ou dispositivos pessoais sem
autorizacao;

o desativar protecao, logs, criptografia ou atualizacao;

e executar teste, varredura, exploracao ou coleta sem autorizacao formal;

e enviar dados confidenciais a ferramentas publicas de IA, e-mail pessoal ou
mensageria nao aprovada;

e acessar conteudo ilegal, ofensivo ou incompativel com a atividade;

« utilizar ativos para fraude, assédio, violacao de direitos ou atividade ilicita.

8.24 Gestao de evidéncias

Evidéncias devem ser auténticas, integras, datadas, rastreaveis e protegidas. Prints
isolados devem ser complementados por fonte, contexto, responsavel, periodo e
meétodo de coleta. Para incidentes e investigacdes, deve existir cadeia de custddia
proporcional.

9. Avaliacao de Desempenho



9.1 Monitoramento, medicao, analise e avaliacao

A 11T deve definir o que medir, método, frequéncia, responsavel, meta, fonte,
retencao e forma de analise. Indicadores devem apoiar decisdes e nao ser utilizados
para ocultar auséncia de dados ou de controles.

Indicadores minimos: riscos altos/criticos; vulnerabilidades; incidentes;
disponibilidade; backup/restauracao; acessos; mudancas; fornecedores; treinamento;
documentos vencidos; acdes corretivas; direitos de titulares; testes de continuidade;
auditorias.

9.2 Auditoria interna

Auditorias devem ser planejadas considerando importancia, riscos, mudancas e
resultados anteriores. Auditores devem possuir competéncia e independéncia,
conforme AV-AUD-001. O programa deve registrar critérios, escopo, método, amostra,
achados, evidéncias, responsaveis, prazos e acompanhamento.

O PA-AI-001 e o REL-AI-001 integram o primeiro ciclo. A auditoria deve verificar nao
apenas a existéncia de documentos, mas a implantacao e eficacia por meio de logs,
tickets, configuracdes, contratos, entrevistas, testes e amostras.

9.3 Analise critica pela Direcao

A analise critica deve ocorrer ao menos anualmente e incluir:

e situacao das acoes anteriores;

e mudancas internas e externas, inclusive clima quando pertinente;

e necessidades de partes interessadas;

o desempenho de objetivos, indicadores, incidentes, nhao conformidades e auditorias;
e riscos, SoA, fornecedores, recursos e oportunidades;

e adequacao de politica e escopo;

o decisdes sobre melhoria, mudancgas e recursos.

A ATA-AC-001 deve ser mantida com participantes, evidéncias, decisdes,
responsaveis, prazos, aprovacao e acompanhamento de eficacia.

10. Melhoria

10.1 Nao conformidade e acao corretiva
Quando ocorrer nao conformidade, a 11T deve:

1. reagir, controlar e corrigir;

2. tratar consequéncias;
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. avaliar necessidade de eliminar causa;

. planejar e implementar acao corretiva;

. verificar eficacia;

10.2 Melhoria continua

. investigar causa raiz com método adequado;

. verificar ocorréncias semelhantes ou potenciais;

. atualizar riscos, SoA, documentos e controles;

. encerrar com aprovacao independente da execucao, quando possivel.

Fontes de melhoria incluem incidentes, alertas, testes, auditorias, sugestoes,
reclamacodes, analise critica, ameacas, mudancas, indicadores, fornecedores e licoes
aprendidas. O responsavel pelo SGSI deve manter backlog priorizado, com valor,
risco, responsavel, prazo e resultado.

10.3 Prioridades de prontidao e fechamento

Referéncia

RNC-001

RNC-002

RNC-003

RNC-004

RNC-005

RNC-006

Prioridade desta revisao

Formalizar e avaliar
fornecedores criticos.

Consolidar riscos em
matriz unica.

Comprovar analise critica
real.

Institucionalizar
mudancas.

Finalizar SoA e
evidéncias técnicas.

Concluir EAD e termos.

Evidéncia de fechamento esperada

Matriz, contratos, avaliacdes, SLAs,
monitoramento e eficacia.

Metodologia, registros, PTR, riscos
residuais e aprovacgoes.

Convite, participantes, entradas,
decisoes, assinaturas e acompanhamento.

Tickets/PMUD, impacto, testes,
aprovacao, rollback e validacao.

Arquitetura, redes, cloud, logs, hardening,
vulnerabilidades, criptografia e testes.

Publico-alvo, conclusao, avaliacao,
ciéncia e verificacao de eficacia.

1. Cumprimento, Excecodes e Vigéncia

1.1 Cumprimento e medidas

Violacbdes devem ser registradas e avaliadas com proporcionalidade, imparcialidade,
confidencialidade e respeito as regras trabalhistas, contratuais e legais. Medidas
podem incluir orientacao, treinamento, adverténcia, suspensao de acesso, acao
disciplinar, rescisao, repara¢cao e comunicacao a autoridade.



11.2 Excecoes

Excecbes devem conter requisito, justificativa, risco, controles compensatorios,
responsavel, prazo, aprovacao e revisao. Excecao sem data de expiracao é proibida,
salvo decisao formal da Alta Diregcao com revisao periodica.

11.3 Revisao e vigéncia

Este Manual entra em vigor apos aprovacao da Alta Direcao e substitui a versao
anterior do MA-002. Deve ser revisto anualmente ou antes, em caso de mudanca
relevante, incidente, auditoria, nova obrigacao, alteracao de escopo, fornecedor
critico, arquitetura, tecnologia ou processo.

Anexo A - Modelos Operacionais

A1 Registro minimo de risco

Campo

ID e data
Processo/ativo
Proprietario
Cenario

Seguranca

Privacidade/legal

Controles
existentes

Risco inerente
Risco residual
Tratamento

Aceitacao

Conteudo esperado

Identificador, versao e data de avaliagao.

Processo, servico, sistema, dado, fornecedor ou local.
Dono do processo/risco e responsaveis consultados.
Causa, evento e consequéncia.

Impactos em confidencialidade, integridade, disponibilidade,
autenticidade e rastreabilidade.

Dados pessoais, titulares, obrigacao, contrato e sancao.

Controles e evidéncias atuais.

Impacto, probabilidade e nivel antes dos controles.
Impacto, probabilidade e nivel apds controles.
Acao, controle, responsavel, prazo, recurso e evidéncia.

Alcada, justificativa, data e prazo de revisao.

A.2 Registro minimo de incidente

Campo

Conteudo esperado



Identificacao ID, data/hora, relator, canal e ativo.

Classificacao Evento/incidente, categoria e severidade.

Escopo Sistemas, dados, usuarios, clientes, fornecedores e localidades.

Linha do Deteccao, comunicacao, decisdes, contencao, recuperacao e

tempo encerramento.

Evidéncias Logs, imagens, arquivos, hashes, tickets, e-mails e cadeia de
custddia.

Impacto CIA, privacidade, legal, contratual, financeiro, operacional e

reputacional.
Resposta Contencao, erradicacao, recuperacao e validacao.

Comunicacao Interna, clientes, controladores, titulares, ANPD e outras
autoridades.

Causa e acdées RCA, correcao, acao corretiva, responsavel, prazo e eficacia.

Aprendizado Riscos, SoA, procedimentos, treinamento e indicadores
atualizados.

A.3 Checklist de mudanca

O Solicitacao e justificativa registradas.

O Escopo, ativos, ambientes e responsaveis identificados.
O Risco de seguranca, privacidade e continuidade avaliado.
O Dependéncias, fornecedores e requisitos contratuais considerados.
O Testes, homologacéo e critérios de aceite definidos.

O Backup ou ponto de retorno disponivel, quando aplicavel.
O Plano de rollback validado.

O Aprovacao pela alcada competente.

O Comunicacao as partes afetadas.

O Implementacao registrada.

O Validagao pdés-mudanga e monitoramento concluidos.

O Documentos, inventario, riscos e SoA atualizados.

A.4 Checklist de publicacao no Outline Wiki

O Coadigo, titulo, versado, data e classificacao conferidos.
O Elaborador, revisor, aprovador e proprietario definidos.

O Referéncias e links internos validados.



O Auséncia de senhas, tokens, chaves e segredos confirmada.

O Dados pessoais e informacdes sensiveis minimizados.

O Permissao da colecdo/documento revisada.

O Compartilhamento publico desabilitado ou formalmente aprovado.

O Conteudo técnico validado pela area responsavel.

O Historico de alteragdes preenchido.

O Documento anterior arquivado/substituido sem perda de rastreabilidade.

O Prazo de revisao e responsavel por atualizacao definidos.

Anexo B - Matriz de Atendimento aos Requisitos

da ISO/IEC 27001:2022

Nota: as descricdes abaixo sao parafrases operacionais e nao reproduzem o
texto integral da norma. A confirmacao de conformidade exige consulta a norma
oficial, a SoA, aos riscos e as evidéncias vigentes.

Tépico Descricao

4.

4.2

4.3

operacional

Identificar e revisar Sim
questdes internas e
externas que afetem

os resultados do

SGSI, incluindo a
pertinéncia de

mudancas

climaticas.

Determinar partes Sim
interessadas,

requisitos

pertinentes e quais
requisitos serao

tratados pelo SGSI.

Definir limites, Sim
interfaces e

Aplicavel

Justificativa de
atendimento

O negocio
depende de
regulagao,
tecnologia,
terceiros,
cloud/datacenter,
pessoas e
continuidade.

Clientes, orgaos
de transito,
titulares,
fornecedores e
auditores
possuem
requisitos de
seguranca.

E necessario
delimitar

Documentos e
evidéncias de
referéncia

MA-002 secao 4;
matriz de
contexto; BIA;
ATA-AC-001.

Matriz de partes
interessadas;
contratos;
requisitos legais;
MA-004.

Declaracao de
escopo; mapa de



4.4

5.1

5.2

5.3

6.1.1

6.1.2

aplicabilidade do
escopo do SGSI.

Estabelecer,
implementar, manter
e melhorar o SGSl e
Seus processos.

Demonstrar
liderancga,
integracao ao
negocio, recursos,
comunicagao e
apoio a melhoria.

Estabelecer e
comunicar politica
adequada, com
compromisso de
requisitos e
melhoria.

Atribuir e comunicar
papeéis,
responsabilidades e
autoridades.

Planejar acdes para
riscos e
oportunidades e
integra-las aos
processos.

Definir e aplicar
processo
consistente de
avaliacao de riscos
de segurancga.

Sim

Sim

Sim

Sim

Sim

Sim

processos de
registro,
tecnologia,
terceiros, unidade
e ambientes
remotos.

O SGSI é base do
ciclo de
certificacao e da
governancga da 1
IT.

Controles
dependem de
prioridade, al¢cada
e recursos da Alta
Direcao.

A politica é
necessaria para
orientar pessoas
e controles.

A estrutura
simplificada exige
clareza e
controles
compensatorios.

O primeiro ciclo
possui RNCs e
riscos
transversais a
tratar.

Riscos de APIs,
cloud,
credenciais,
dados e terceiros
devem ser
comparaveis e
auditaveis.

processos;
inventarios;
contratos.

MA-002; PO-010;
indicadores;
auditorias; ATA-
AC-001.

Politica; atas;
orcamento;
decisdes; analise
critica.

Declaracao
Institucional; EAD;
comunicacoes;
termos.

MA-001; RACI;
nomeacoes;
contratos.

Matriz de riscos;
RNC-002; PTR;
planos.

PO-004;
metodologia 5x5;
registros de risco.



6.1.3

6.2

6.3

71

7.2

7.3

7.4

Tratar riscos,
selecionar
controles, manter
SoA, aprovar plano
e risco residual.

Definir objetivos
coerentes,
mensuraveis,
monitorados,
comunicados e
atualizados.

Planejar mudancas
do SGSI de forma
controlada.

Determinar e prover
recursos
necessarios.

Assegurar
competéncia e reter
evidéncias.

Assegurar
conscientizacao
sobre politica,
contribuicao e
consequéncias.
Planejar

comunicacoes
internas e externas.

Sim

Sim

Sim

Sim

Sim

Sim

Sim

A SoA e as
evidéncias
técnicas sao
prioridade do
RNC-005.

Objetivos
permitem
demonstrar
desempenho e
eficacia.

Sistemas e
integracbes em
implantacao
exigem
formalizacao,
conforme RNC-
004.

A operacao
depende de
equipe,
fornecedores,
ferramentas e
orcamento.

Papéis técnicos,

DPO, gestores e

auditores exigem
capacitacao.

RNC-006 exige
EAD e termos
antes da Fase 2.

Incidentes,
clientes,
reguladores e
fornecedores
requerem
comunicacao
controlada.

SoA; PTR;
aprovacoes;
matriz Anexo C.

Tabela de
objetivos;
indicadores;
relatorios.

PO-007;
tickets/PMUD;
testes; rollback.

Plano de
recursos;
contratos;
orcamento; atas.

Matriz de
competéncias; AV-
AUD-007,
certificados.

PO-009; EAD;
avaliacoes;
aceites.

Plano de
comunicacao;
templates;
protocolos.



7.5

7.5.2

7.5.3

8.1

8.2

8.3

91

9.21

Manter informacao
documentada
requerida e
necessaria.

Controlar
identificacao,
formato, revisao e
aprovacao na

criacao/atualizacao.

Controlar acesso,
distribuicao,
armazenamento,
preservagao,

retencao e descarte.

Planejar, executar e

controlar processos,

mudancas e
terceiros.

Realizar avaliacoes
de risco em
intervalos e apos
mudancas
significativas.

Implementar o plano

de tratamento e
reter resultados.

Definir
monitoramento,
medicao, analise e
avaliacao do SGSI.

Realizar auditorias
internas planejadas
para avaliar
conformidade e
implementacao.

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

O Outline é
repositorio central
e deve refletir
controles reais.

Versoes
inconsistentes
comprometem
auditoria e
operacgao.

Documentos
incluem riscos,
contratos, dados
e evidéncias
sensiveis.

A eficacia do
SGSI depende de
execucao
rotineira e
rastreavel.

A exposicao
muda com
sistemas,
integracoes,
fornecedores e
regulagao.

Acodes precisam
de evidéncia e
eficacia, nao
apenas
planejamento.

Indicadores
suportam
decisoes,
auditoria e
melhoria.

A certificacao

exige auditoria
interna efetiva.

Lista mestra;
MA/PO/IT/FO;
evidéncias.

PO-001/PO-013;
historico;
aprovacoes.

Permissoes
Outline; backups;
matriz de
retencao.

Procedimentos,
tickets, contratos,
logs e checklists.

Calendario de
riscos; avaliacoes
por mudanca.

PTR; tickets;
relatorios;
validacao.

Painel de
indicadores;
relatorios; atas.

PA-AI-001; REL-AI-
001; evidéncias.



9.2.2

9.31

9.3.2

9.3.3

101

10.2

Manter programa,
critérios, escopo,
imparcialidade,
resultados e
correcoes.

Realizar analise

critica em intervalos

planejados.

Avaliar entradas
como mudancas,
desempenho,
auditorias, riscos e
oportunidades.

Registrar decisdes
sobre melhoria,
mudancgas e
recursos.

Tratar nao
conformidades,
causas, correcgoes,
acoes e eficacia.

Melhorar
continuamente
adequacao,
suficiéncia e
eficacia do SGSI.

Sim

Sim

Sim

Sim

Sim

Sim

E necessario
acompanhar
achados e evitar
conflito de
interesse.

A Alta Direcao
deve avaliar
adequacao,
suficiéncia e
eficacia.

O primeiro ciclo
requer
consolidacao de
dados e decisdes.

Saidas devem
gerar acoes,
responsaveis e
prazos.

RNC-001a RNC-
006 demonstram
necessidade de
processo robusto.

Ameacas,
tecnologia e
requisitos mudam
continuamente.

Programa; AV-
AUD-001; RNCs;
follow-up.

ATA-AC-001;
agenda;
participantes.

Indicadores;
riscos; auditorias;
incidentes.

Ata; plano de
acao; orcamento;
acompanhamento.

PO-003; RNC-
000; evidéncias
de eficacia.

Backlog; licoes;
analise critica;
melhorias.

Anexo C - Matriz de Aplicabilidade e Diretrizes

dos Controles do Anexo A

Esta matriz funciona como base de trabalho para a Declaracao de Aplicabilidade.
O status final deve ser validado contra a matriz de riscos, a arquitetura real, os
contratos e as evidéncias.



ID Controle Descricao/diretriz 11T Aplicavel? Jus

A.5.1 Politicas de Manter este Manual e Aplicavel Ne
seguranca da politicas derivadas rec
informacao aprovadas, comunicadas, es(

revisadas e coerentes com detl
riscos e requisitos. go
prc
col
aa
IT.

AS5.2 Papéise Definir responsabilidades Aplicavel Ne
responsabilidades  no MA-001, RACI, rec
de seguranca nomeacoes e contratos; es(

manter substitutos e detl
alcadas. go\
prc
col
aa
IT.

A.5.3  Segregacao de Separar solicitagao, Aplicavel Ne

funcdes aprovacgao, execugao e rec
revisao; aplicar dupla es(

aprovacao e logs quando detl

houver acumulacgao. go»

prc

col

aa

IT.

A.5.4  Responsabilidades Exigir cumprimento, prover  Aplicavel Ne

da direcao recursos, decidir riscos e rec
apoiar investigacao e es(

melhoria. det

go

prc

col

aa

IT.

A55 Contato com Manter contatos Aplicavel Ne
autoridades atualizados com ANPD, rec

autoridades policiais, esc



A.5.6

A5.7

A.5.8

A5.9

Contato com
grupos
especializados

Inteligéncia de
ameacas

Seguranca em
projetos

Inventario de
informacoes e
ativos

reguladores e 6rgaos de
transito, conforme
aplicavel.

Acompanhar fontes
confiaveis, comunidades
técnicas, fornecedores e
alertas de seguranca.

Coletar, avaliar e
transformar inteligéncia
em riscos, alertas,
patches, bloqueios e
treinamento.

Incluir seguranca,
privacidade, riscos,
continuidade e aceite em
projetos e mudancas.

Inventariar dados,
sistemas, APIs,
equipamentos, contas,

documentos, fornecedores

e proprietarios.

Aplicavel -
proporcional/parcial

Aplicavel -
proporcional/parcial

Aplicavel

Aplicavel

detl
go
prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa

Ne
rec
es(
detl
go
prc
col
aa

Ne
rec
es(
det
goy
prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa



A.510 Uso aceitavel de
informacoes e
ativos

A.511  Devolucao de
ativos

A.512 Classificacao da
informacao

A.513 Rotulagem da
informacao

A.514 Transferéncia da
informacao

Aplicar regras de uso Aplicavel
aceitavel, canais

autorizados, protecao e

reporte de desvios.

Recolher equipamentos, Aplicavel
crachas, documentos,

chaves, certificados e

acessos no encerramento.

Aplicar niveis Publico, Aplicavel
Interno, Confidencial e

Restrito por proprietario e

risco.

Rotular documentos, Aplicavel
mensagens, exportacoes e

ativos conforme

classificacao e contexto.

Autorizar transferéncias, Aplicavel
usar criptografia,

autenticacao, integridade,

logs e minimizagao.

Ne
rec
es(
detl
go
prc
col
aa

Ne
rec
es(
del
go
prc
cot
aa

Ne
rec
es(
del
go
prc
cot
aa

Ne
rec
es(
del
go
prc
col
aa

Ne
rec
es(
del

go



A5.15

A.5.16

A.517

A.518

Controle de
acesso

Gestao de
identidades

Protecao das
informacdes de
autenticacao

Concessao e
revisao de direitos
de acesso

Definir politica de acesso Aplicavel
por menor privilégio,
necessidade e segregacao.

Controlar ciclo de vida de Aplicavel
identidades humanas,

técnicas, fornecedores e

Servigos.

Armazenar segredos em Aplicavel
cofre; proibir

compartilhamento e

exposicao em

codigo/wiki/e-mail.

Aprovar, revisar, alterar e Aplicavel
revogar direitos com

evidéncia e periodicidade

por criticidade.

prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa

Ne
rec
es(
detl
go
prc
col
aa

Ne
rec
es(
det
goy
prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa



A.5.19

A.5.20

A.5.21

A.5.22

A.5.23

Seguranca nas
relacoes com
fornecedores

Seguranga em
acordos com
fornecedores

Seguranga na
cadeia de
suprimentos de
TIC

Monitoramento e
mudancgas em
servicos de
fornecedores

Seguranc;a No uUso

de servicos em
nuvem

Classificar fornecedores,
avaliar riscos e
acompanhar controles
durante toda a relacao.

Inserir clausulas de
seguranga, privacidade,
incidentes, auditoria, SLA,
subcontratacao e saida.

Avaliar dependéncias,
componentes,
atualizacdes, procedéncia,
integridade e riscos da
cadeia TIC.

Monitorar SLA, incidentes,
mudancas, certificagoes,
vulnerabilidades e eficacia
dos fornecedores.

Definir responsabilidade
compartilhada,
configuracao, dados, 1AM,
logs, backup, regiao e
reversibilidade na nuvem.

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Ne
rec
es(
detl
go
prc
col
aa

Ne
rec
es(
del
go
prc
cot
aa

Ne
rec
es(
del
go
prc
cot
aa

Ne
rec
es(
del
go
prc
col
aa

Ne
rec
es(
del

go



A.5.24 Preparacao para
gestao de
incidentes

A.5.25 Avaliagao e
decisao sobre
eventos de
seguranca

A.5.26 Respostaa
incidentes de
seguranca

A.5.27 Aprendizado com
incidentes

Manter PO-014,
equipe/alcadas, contatos,
canais, ferramentas,
playbooks e exercicios.

Aplicavel

Triar alertas, determinar
incidente e severidade,
registrar decisao e
escalonar.

Aplicavel

Conter, erradicar,
recuperar, comunicar,
preservar evidéncias e
documentar decisoes.

Aplicavel

Executar RCA, atualizar
controles, riscos,
treinamento e indicadores.

Aplicavel

prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa

Ne
rec
es(
detl
go
prc
col
aa

Ne
rec
es(
det
goy
prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa



A.5.28

A.5.29

A.5.30

A.5.31

A.5.32

Coleta e
preservacao de
evidéncias

Segurancga
durante
interrupcoes

Prontiddo de TIC

para continuidade

Requisitos legais,

regulatorios e
contratuais

Direitos de
propriedade
intelectual

Preservar evidéncias com Aplicavel -
integridade, tempo, proporcional/parcial
origem, hash e cadeia de

custddia proporcional.

Manter controles Aplicavel -
essenciais e regras de responsabilidade
emergéncia durante crises  compartilhada

e contingéncias.

Alinhar TIC a BIA, Aplicavel -
RTO/RPO, redundancia, responsabilidade
backup, recuperacgao e compartilhada

testes do MA-005.

Manter matriz de requisitos  Aplicavel
e verificar mudancas

legais, regulatorias e

contratuais.

Controlar licengas, codigo,  Aplicavel
marcas, conteudo,

contratos e uso de

software.

Ne
rec
es(
detl
go
prc
col
aa

Ne
rec
es(
del
go
prc
cot
aa

Ne
rec
es(
del
go
prc
cot
aa

Ne
rec
es(
del
go
prc
col
aa

Ne
rec
es(
del

go



A.5.33 Protecao de
registros

A.5.34 Privacidade e
protecao de dados
pessoais

A.5.35 Analise critica
independente da
seguranca

A.5.36 Conformidade
com politicas e
padrées

Proteger registros quantoa  Aplicavel
integridade, acesso,

retencao, recuperacao e

descarte.

Integrar MA-004,
minimizacao, direitos,
AIPD/RIPD, incidentes e
contratos.

Aplicavel

Executar auditoria
independente e avaliagdes
técnicas proporcionais ao
risco.

Aplicavel

Verificar aderéncia por
revisoes, auditorias,
indicadores, amostras e
acoes corretivas.

Aplicavel

prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa

Ne
rec
es(
detl
go
prc
col
aa

Ne
rec
es(
det
goy
prc
col
aa

Ne
rec
es(
detl
goy
prc
col
aa



A.5.37 Procedimentos
operacionais
documentados

A.6.1 Verificacao prévia

de pessoas

A.6.2 Termose
condicdes de

contratagcao

A.6.3  Conscientizacao,
educacao e

treinamento

A.6.4 Processo

disciplinar

Documentar operacoes
criticas com responsaveis,
critérios, registros e
excecoes.

Aplicar verificacao
proporcional, legal e
documentada a funcodes e
terceiros sensiveis.

Incluir deveres de
seguranga,
confidencialidade, uso
aceitavel, propriedade e
devolucao.

Executar integracao, EAD
anual, avaliacao e trilhas
por funcao.

Manter processo
disciplinar proporcional,
documentado e integrado
a RH/Juridico.

Aplicavel

Aplicavel -

proporcional/parcial

Aplicavel

Aplicavel

Aplicavel -
proporcional/parcial

Ne
rec
es(
detl
go
prc
col

ter
cal
pre
inc
col
prc
paj
ace

Pe:
ter
cal
pre
inc
col
prc
paj
ace

ter
cal
pre
inc



A.6.5 Responsabilidades
ap6s mudanca ou
término

A.6.6 Acordos de
confidencialidade

A.6.7 Trabalho remoto

A.6.8 Relato de eventos
de seguranca

Revogar acessos e manter  Aplicavel
deveres pos-vinculo;

reavaliar acessos em

movimentacoes.

Formalizar NDAs e revisar Aplicavel
validade, escopo, partes e
obrigacoes.

Aplicar requisitos de Aplicavel -
dispositivo, MFA, proporcional/parcial
ambiente, VPN/Zero Trust

e reporte.

Disponibilizar canal Aplicavel
simples e proteger quem
reporta de boa-fé.

cot
prc
paj
ace

ter
cal
pre
inc
cot
prc
paj
ace

Pe:
ter
cal
pre
inc
cot
prc
pal
ace

Pe:
ter
cal
pre
inc
cot
prc
pal
ace

ter
cal
pre
inc
col
prc
paj
ace



A7

A.7.2

A.7.3

A74

A.7.5

Perimetros de
seguranca fisica

Entrada fisica
controlada

Protecao de
escritérios e
instalacdes

Monitoramento de

segurangca fisica

Protecao contra
ameacas fisicas e
ambientais

Delimitar areas
administrativas e exigir
evidéncias de perimetros
nos provedores.

Controlar entrada,
visitantes, chaves e
acessos fisicos locais e
terceirizados.

Proteger recepcgao, postos,
documentos e salas; evitar
exposicao ao publico.

Adotar monitoramento
proporcional local e exigir
controles/certificacoes
dos datacenters.

Avaliar incéndio, agua,
energia, clima, furto e
ameacas em locais e
provedores.

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Aplicavel -

proporcional/parcial

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

adt
pol
res
col
ao¢
eir
for

adt
pol
res
cot
ao¢
eir
for

adt
pol
res
col
a0
eir
for

adr
pol
res
cot
aos
eir
for
Apl
adr
pol
res
cot
aos
eir
for



A.7.6

A7.7

A.7.8

A.7.9

A.710

Trabalho em areas
seguras

Mesa limpa e tela
limpa

Localizagao e
protecao de
equipamentos

Segurancga de
ativos fora das
instalacoes

Midias de
armazenamento

Definir regras para areas
restritas; acompanhar
visitantes e limitar
dispositivos.

Aplicar bloqueio de tela,
guarda de documentos e
descarte seguro.

Posicionar e proteger
equipamentos contra
acesso, dano, observacao
e furto.

Controlar notebooks,
celulares, midias e
documentos em
deslocamento ou trabalho
remoto.

Restringir midias
removiveis, criptografar,
inventariar e descartar
com segurancga.

Aplicavel -
proporcional/parcial

Aplicavel

Aplicavel -
proporcional/parcial

Aplicavel -
proporcional/parcial

Aplicavel -
proporcional/parcial

adt
pol
res
col
ao¢
eir
for

adt
pol
res
cot
ao¢
eir
for

adt
pol
res
col
a0
eir
for

adr
pol
res
cot
aos
eir
for
Apl
adr
pol
res
cot
aos
eir
for



A1

A.712

A.713

A.714

A.81

Servicos de
utilidade de apoio

Seguranga do
cabeamento

Manutencao de
equipamentos

Descarte ou
reutilizagao
segura de
equipamentos

Dispositivos
endpoint do
usuario

Assegurar energia e
conectividade

proporcionais localmente e

redundancia nos
provedores.

Proteger cabeamento
local; exigir seguranca e
redundancia em
instalacdes terceirizadas.

Autorizar manutencao,
registrar intervencgoes e
proteger dados
antes/depois do servico.

Sanitizar, destruir ou
comprovar eliminagao
antes de reutilizacao ou
descarte.

Aplicar baseline,
atualizacao, EDR, firewall,
criptografia, bloqueio e
inventario.

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Aplicavel

Ap/
adt
pol
res
col
ao¢
eir
for
Ap
adt
pol
res
cot
ao¢
eir
for
Ap
adt
pol
res
cot
a0
eir
for

adr
pol
res
cot
aos
eir
for
Os
dej
apl
ide
rec
bat

se(



A.8.2

A.8.3

A8.4

A.8.5

A.8.6

Direitos de acesso
privilegiado

Restricao de
acesso a
informacao

Acesso ao cédigo-
fonte

Autenticacao
segura

Gestao de
capacidade

Restringir privilégios, usar
PAM/cofre, MFA, acesso
temporario e revisao
frequente.

Implementar autorizacao
por funcao, objeto, cliente,
dado e ambiente.

Restringir repositoérios,
branches, chaves,
exportacdes e revisao de
alteracgoes.

Aplicar MFA, protocolos
seguros, protegcdo contra
forca bruta, sessao e
recuperacao segura.

Monitorar recursos,
tendéncias, limites e
capacidade para atender
SLA e continuidade.

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel -
proporcional/parcial

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os

apl
ide
rec
bat

se(



A.8.7

A.8.8

A.8.9

A.8.10

A.8.11

Protecao contra
malware

Gestao de
vulnerabilidades
técnicas

Gestao de
configuracao

Exclusao de
informacao

Mascaramento de
dados

Aplicar EDR/antimalware, Aplicavel
filtragem, restricdes,
atualizacao e resposta.

Manter inventario, fontes, Aplicavel
varredura, classificacao,
SLA, excecao e validacao.

Manter baselines, Aplicavel
infraestrutura como cédigo

quando possivel, revisao e

deteccao de desvio.

Eliminar dados de forma Aplicavel
autorizada, verificavel e
coerente com retencao e

backups.
Usar mascaramento, Aplicavel -
anonimizacao ou dados proporcional/parcial

sintéticos em testes e
exibicoes.

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os

apl
ide
rec
bat

se(



A.8.12

A.8.13

A8.14

A.8.15

A.8.16

Prevencao de
vazamento de
dados

Backup de
informacao

Redundancia de
recursos de
processamento

Registro de
eventos - logs

Atividades de
monitoramento

Aplicar minimizacao,

restricao de canais, alertas

e DLP proporcional ao
risco.

Executar backups
protegidos, segregados e
testados conforme
RPO/RTO.

Implementar redundancia
e failover em recursos
criticos por arquitetura e
contratos.

Gerar, proteger, reter e
revisar logs de eventos
relevantes.

Monitorar sistemas, redes,
APls, identidades e
comportamento; tratar
alertas.

Aplicavel -
proporcional/parcial

Aplicavel

Aplicavel -
responsabilidade
compartilhada

Aplicavel

Aplicavel

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(



A.8.17

A.8.18

A.8.19

A.8.20

A.8.21

Sincronizacao de
relogios

Uso de programas
utilitarios
privilegiados

Instalagcao de
software em
sistemas
operacionais

Segurancga de
redes

Seguranca dos
servicos de rede

Sincronizar relégios com
fontes confiaveis e
monitorar desvios.

Restringir utilitarios
capazes de contornar
controles e registrar seu
uso.

Permitir instalacao
somente por processo

autorizado, fonte confiavel

e registro.

Documentar topologia,
firewall, acesso remoto,
criptografia e
monitoramento de rede.

Definir requisitos, SLA e
segurancga para internet,

VPN, DNS, e-mail, cloud e

links.

Aplicavel

Aplicavel

Aplicavel

Aplicavel -
responsabilidade
compartilhada

Aplicavel -
responsabilidade
compartilhada

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(



A.8.22

A.8.23

A8.24

A.8.25

A.8.26

Segregacao de
redes

Filtragem de
conteudo web

Uso de criptografia

Ciclo de vida de
desenvolvimento
seguro

Requisitos de
seguranca de
aplicacoes

Separar usuarios,
administracao,
desenvolvimento, teste,
producao e servicos
sensiveis.

Filtrar conteudo malicioso
e categorias de risco;
controlar excecoes e
privacidade.

Definir padrbes
criptograficos, ciclo de
chaves, certificados e
excecgoes.

Integrar segurancga ao
planejamento, design,
construcao, teste,
implantacao e retirada.

Documentar requisitos de
segurancga e privacidade
antes do

desenvolvimento/aquisicao.

Aplicavel

Aplicavel -

proporcional/parcial

Aplicavel

Aplicavel

Aplicavel

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat
de:
se(

Os
dej
apl
ide
rec
bat
de
se(



A.8.27

A.8.28

A.8.29

A.8.30

A.8.31

Arquitetura e
engenharia segura

Codificacao
segura

Testes de
seguranga no
desenvolvimento
e aceitacao

Desenvolvimento
terceirizado

Separacao de
ambientes de
desenvolvimento,
teste e producao

Aplicar principios de
arquitetura segura, defesa
em profundidade e
reducao de superficie.

Aplicavel

Adotar padrdes de
codificacao, revisao,
linting, tratamento de erros
e protecao de segredos.

Aplicavel

Executar testes de
seguranga proporcionais
antes da aceitacao e apos
mudancas relevantes.

Aplicavel

Controlar requisitos,
acesso, codigo, testes,
propriedade e evidéncias
de terceiros.

Aplicavel -

Segregar ambientes, Aplicavel
credenciais, dados e
pipelines; restringir

promocao a producgao.

proporcional/parcial

Os
dej
apl
ide
rec
bat
de
se(

Os
dej
apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(

Os

apl
ide
rec
bat

se(

Os
dej
apl
ide
rec
bat

se(



A.8.32 Gestao de Aplicar PO-007 e atender Aplicavel Os
mudancas ao RNC-004 em todas as dej
mudancas relevantes. apl

ide

rec

bat

des

se(

A.8.33 Informacdes de Usar dados Aplicavel Os
teste sintéticos/mascarados, dej
autorizar coépias e eliminar apl

apos finalidade. ide

rec

bat

des

se(

A.8.34 Protecao de Planejar testes de auditoria  Aplicavel - Os
sistemas durante para evitar proporcional/parcial dej
testes de auditoria  indisponibilidade, apl

alteracao ou exposicao. ide
rec
bat
des
se(

Anexo D - Matriz de Evidéncias Minimas para
Auditoria

Dominio Evidéncia Evidéncia Teste de eficacia
documental  operacional/técnica

Governanca Politica, Decisoes, Entrevista com Direcao e
escopo, orgamento, rastreamento de acdes.
RACI, atas, comunicacoes e
objetivos. acompanhamento.

Riscos Metodologia, Tickets, controlese Amostra de risco alto até
matriz, PTR aprovacoes. evidéncia e risco

e SoA. residual.



Acessos

Fornecedores

Mudancas

Vulnerabilidades

Hardening

Logs

Backup/Continuidade

Incidentes

Treinamento

Desenvolvimento

Privacidade

PO-016,
perfis,
aprovacoes
e revisoes.

Matriz, due
diligence,
contratos e
SLAs.

PO-007,
modelos e
critérios.

PO-019,
escopo, SLA
e excecoes.

Baselines e
padroes.

Politica,
fontes,
retencao e
alcadas.

PO-006, MA-
005, BIA,
RTO/RPO.

PO-014/015,
playbooks e
contatos.

Plano,
conteudo,
publico e
termos.

SDLC,
requisitos,
padroes e
aceite.

MA-004,
ROPA, mapa
e AIPD/RIPD.

Export de usuarios,
MFA, PAM e logs.

Relatérios,
reunioes,
incidentes e
acessos.

Tickets, pipelines,
testes e rollback.

Scanner, tickets,
patches e retestes.

Configuracées, laC,
desvios e revisoes.

SIEM/logs, alertas,
integridade e
tempo.

Jobs, copias,
falhas,
restauracoes e
failover.

Tickets, linha do
tempo, evidéncias
e RCA.

Logs EAD, notas,
pendéncias e
reciclagem.

Repositorio,
revisao,
SAST/DAST/SCA e
pipelines.

Contratos,
atendimentos,
incidentes e
retencao.

Amostra de admissao,
movimentacao e
desligamento.

Amostra de fornecedor
critico e reversibilidade.

Amostra de mudanca
recente em produgao.

Selecionar achado e
comprovar correcao.

Conferéncia técnica de
amostra.

Simular evento e
verificar
deteccao/rastreabilidade.

Teste de restauracao e
exercicio de mesa.

Exercicio ou amostra de
evento real/simulado.

Entrevistas e simulacao
de phishing/reporte.

Amostra de release até
requisitos e testes.

Amostra de fluxo de
dado ponta a ponta.



Outline Wiki Regras, lista Usuarios, grupos, Amostra de documento,
mestra, compartilhamentos, versao, permissao e
classificacao logs e backup. restauracao.
€ acesso.



